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CRIPTAREA UNUT FISIER CU CHEIE SECRETA
IN VISUAL BASIC 6.0 '

Marieta GATA

1. MNotioni generale.
a. Criptare

Stinte care studhazd melodele de omptare 31 deenptare se numeste criptologie,
Ea are in compunere cmptograias, cea  care se ocupd cu o mijloaccle de
cifrare/descilrare legale 51 crniploanalize care stodiaed metode de spargere a
cifrurilor, adicd de determinare a mesajelor in clar saw a cheilor din enptograme,
Datele criptate se numesc cipher ar impreund cu datele necriptate constinuie
eriplogramea. Cuviniul "eriplografie" vine de la grecul “krypte”, care inscamnd
“mrcuns” 51 de la grecul "prahk” care mseamnd "scriere”. Practic, onee cipher cste
rezultatul aplicdrii vnul algoritme care este invariabil 51 a2 uned cher care este
variabild. Tuterea de eriptare este datid de umpul 51 de resursele necesare decriptér
textului criptat (Eird 54 se gtie cheia de eriptare. Teoretic mci un algoritm de criptare
nu este perlect, decriplares dalelor [ind doar o chestiime de timp, implicit de viteza
de procesare a datelor, uneon. Posibihtatea "spargern™ coduhn ereste cu inaintarca
in tmp (datorita apamifien calculatoarelor din ce in ce mal performante si implicit a
(olosini unor chel de dimensium mar man) 51 cu aparifia unor criptoanalisti din ce
in ce mai bine determinat. Mult timp eforturile criptogratilor au fost divijate spre
intdrrea cifrurilor prin complicarea  algontmului  combindnd - substitugii s
transporifil asupra unor stmbolun sau asupra unar blocur (grope de simbolurt).

Degvollores  melodelor cnplografice a fost muolt mfluentat? de  aparitia
intermetulul, dovinta utilizatortlor acestuie mind plstrares sigurantel asupra poste
clectromice private, a transforulii electronic de documenle s a altor aplicatin.
Dalorli aplicamlor e1 in secuntatea Internet-ului, criptografia a devenil ae unul
dmtre cele mar dinamice domendi de cercetare stiinfificd academicl, ea find mult
timp ascunsd sub "voalul” utilizérilor militare si diplomatice. Peste 99% din
aplicatitle cnptografice wutilizate. in lume nu protejeazd secrele mmlitare ci sc
intdlnesc in binei, taxe de drum, acces la ferminale, confoare de electneitate,
cardun cte, Rolul eniptografic: in aceste aplicatii este de a impiedica furtul datelor
importante, In ccle mai multe dintre aceste aplicapn nwos-a ubibizat eficient
criptografia, atacurile reugite neavind nimic In comun cu criptoanabza, Chiar si
NSA (MWational Security Agency) a admis of mares parte a erorilor, apfrute in
activititile sale, provin din erorile de implementare 5 nu o dm almortmi s sag
protocoale. In aceste condifii nuw conteard c&f de bund a fost criptoerafin, atacunle
criptoanalitice revgile wnulind acest lueru 81 apecul@nd erorile de implementore.
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h. Sisteme criptografice simetrice si cu chei publice

Un algorilm eriptografic este o functie matematich folositd in procesul de
criplere g decriplare. Algoritmul eriptografic lucreazi cu o cheie (care peoate i un
cuvant, un numdr. o frazi) pentro a cripta texml, Acelasi algoritm cripteazs dilerit
cu difente chei, Securitates datelor criptate depinde de doud. Jucrur: pulersa
algoritmulut $i secretul cu care este tmuti cheia.

Algoritmii criptografici (cifruri) permit o transformare a datelor numiey ¢ frare
sau eriptare, Intrarea umn eifru este textul-clar jar iesirea este textul-cifrat. La
recephie textul-clar se obtine printt-un proces de decriptare care primeste la intrare
texlulcifrat. Procesele descrise sunt controlale de chei care TCprezinla un
parametru &l transformarn. Un sistem criptogralic {eriprosistem) se compune din:
M-text {mesa)) clar; C-text {mesaj) cifrat san criptogramd; doud lunchi inverse £ )
7L L4 ) un algoritm care produce cheile de ciftare Ke si de descifrare Kd astiel
incat: mesajul cifral ¢ se obtine din mesajul elar M, folosind lunche de cifrare F g
chers de cifrare Ke: C=EKe(M) si mesajul clar s¢ obtine dm criptograma
folowind functia de descifrare D 5i cheia de descifrare Kd: M=DE(C),

Existd douid tipun de sisterne criptografice:

- simetrice {cu chele secretd) care folosesc aceeasi cheie atit la cifrare cit 3i la
descifrarea mesajelor, adich Ke=Kd.

- asimetrice {vu cheid publicd) care folosese chei distincte de cifrare 5l
descifrare (legate una de alta). Una din chei Kd este tinutd secreia 51 CRIC CUrMSCUtE
doar de proprictarul e1. A doua cheie (perechea ei) Ke, eae fculd publicy,

€. Cilruri simetrice (cu cheie secroti)

Acesle sisteme de criptare folosese acecasi cheie K atit la criptarea ot si la
decriptarea mesajelor, Cheia este finutd secretd gt esle folosith In cormum de cire
emitdtor {cel care cifreazi mesajul M) 51 de clitre receptor (cel care descifrears
eriptograma (j, Sistemele simetrice sunt hine cunoscute, condue la performante
bune 51 sunt folosite pentro protecia datelor tilizatorilor, Avan tajul acestud Lip de
criplare este ool ar rapiditifn iar dintre dezavantaje cel al transmitern cheii secrete
cilre receptor ar [ demn de remwreat. S pol amint aiel criplosisteme simetrice
cunoscute, cum ar 0 standardul amencan de ciffare DES {Data Encrvption
standard) sau  sistemul TDEA  {International Data Encryption  Algorithm).
Seeuritaten criptirii simetrice depinde de proteciia cheii, administrarcs acestora
este un factor vital in sccuritates datclor si cuprinde urmatoarcle aspecte: generares
chetlor, distribugia chetlor si memaorarea cheilor. Problema fondamentals este ceda
gasirn unor modalitin de distribupbe siguid, periodich, a cheilor criptografice,

d. Cifruri asimetrice (cu chei publice)

Problema distribuini cheii secrete, este resolvati de acest tip de criptare.
Sistemele criptografice aviind chei publice reprezintd un moment crucial in evolutia
criplografici moderne. Whitfield Diffic 3i Martin Hellinan, de la Universitatea
Stanford din Califorme, au pus bazele unui prmcipiv. diferit de cel al cifiiri
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gimetrice (19761, (Exisld insd doveri ca acest tp de criptare a fost descopernt,
inaintes celor doi de cdtre Serviciul Secret Dritanic, dar a fost tinut secret 51 nu s-0
implementat). n locul unei singere chei seercte criptografia asimelricd folosesle
doud cher diferite una penten cifrare alta pentru deseifrare. Tna dintre chei -cheia
privatd (PRIV)- este tinuti secretd s esle cunosculd doar de proprictarl ¢i. A doua
cheie (pereched i, dedusd matematic printr-o funciie greu inversabild din prima)
~cheie publicd (PUB)= cste ficutd publica. Ambele chei sunt de fapt migte figiere,
furnizate de un program capabil i generere acesle perechi. Dach cheia publica so
puale [ace cunoscuti oncul, cea privatd se va pastra in sigurantd, Pentro a sc
astaura confidenpialitatea unui mesaj, datele sunt ciftate la emisic cu cheia pubhcd
a recepiorului. Ele pot fi descifrale doar de catre destinatarul autentic cu cheia
privatd pe care o detine doar gl. Dacd se doreste semmarea digitala (electromci) a
dutelor inn vederea verificiri autentieitdm, datele sunt cilrate cu chewn privald a
ernilitorului iar veriticarca poate fi foutd numa oo chels sa publich deci
semnditura mu poate f1 falsificatd, intrucil doar emilentul autentic ese in poscsia
chell sale private, Algortrn care folosesc astlel de chen sunt: Elgamal (numit dupa
inventatorul s Taher Eleamal), BSA (nvenlator: Roen Bivest, Adi Shanir si
Leonard Adleman), Diffic-Hellman, D5A - Dhgilal Sipnature Algorithm {inventat
de David Kravitz), in practicd, de cele mai multe or, sunl [olesili in combinatie
atdt algoritmin simetricn cat 51 cer nesimelnci.

2. Program de criptare a nnui figier realizat in limbajul Yisual Basic 6.0
folosind tehmica criptirii unuoi sistem cu chele secreti.
a. Concepte algoritmice ale programuolui

Realizarea programuln a fost fHcuti in Visual Basic 6.0, prezentarea lui fiind
[eutd in continvare, Programul foloseste o tebmich de cifrure cu cheie secretd in
locul celei cu cheie publicd care este mai complexa. In vederes criptarii vnuj figier
ce va f1 transmis apo prn intermediul e-mail-ulu, cér do utilizgatori - expeditorul
si destinatarul - vor cddea de acord asupra uned parole care va avea o lungime nu
foarte de mare. Accasta parnli, care n cazul programului va f1 reprezentatd printr-
un gir, va reprersents chem secrela. Eaowa [ comvertid pringr-un - algoritm <
distnbwire inr-o configuratie de 3 octetl. Convertirea prin distribuire & unu gir sc
face printe-un caleul In sens unic, asemdndtor unel sume de control. Acest caleul
poate fi repetabil, dar nv §i wsor reversibil. Acecasi paroli poate conduee prin
distribuire la acelasi rezultat, dar avind rezultaml operaties de distmbuire nu se va
putes determing usor parola. Octefii pseudoaleatori vor 11 gencrati folosind
generatorul de numere aleatoars al Visual Basic-ulun. Tehmica folosita va adauga
un octet ¢ va confing & ceractere generate aleator, de sall, in anlel s apm
distribuirea acester combinain de  cersctere oo perola, generand astlel restul
caracterelor din antet. Cei 2 octeri din antet (16 caractere} vor putea 17 folosifi
penird a verifica rapid dacd parola introedusd este coreetd, la decriptares figierulud
Si tot aceste caractere din antet, m numdr de 16, vor £i apn utilizate pentru a cripta
fisterul, fAgieral rezultat prin aceasta metodi de coptare fund de fiecars dati altul.

Figierele folosie de program sunt clasa Cifrucls st formele Viewfrm s
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Secretfrimn. Funenile, procedurile, metodeéle 51 evenimentele Tformei  Secret:
Amestee {[unctie), Criptare (procedurd), Decriptare {procedurd), File Chanpe
(evemiment), lesire Click (eveniment), View Click {eveniment), Criptare Click
(evemment), Decriptare Click (eveniment), Browse Chek' (eveniment), iar ale
clasel Cifru: Inigializare (procedurd), Contractd (procedurd), Thilats (procedurs),
DoXor (mctodd). Let Text (propricufe), et Text (proprictate), KevString
(proprietate).  Transformareas unui sir infr-n secvenfd repetatnld dar aleatoare,
imprevizibila, de 8 caractere s-a ficur cu ajutorul wned fimetii numitd Amestec.,
Accast funciie va returna o valoare care va [ wtlizatd pentru & verifica parola
miroduss de utilizatorul ee doregte decriptarea fisierulu.

-3 folasil o clash Cifiu care a definit un obiect care va cripta un SINEUE §ir
la un moment dat. Acest ohicet are o proprictate wrile-omly numitd KeyString care
vi configura siml folosil pentru a defing o chete unica pentru eriptare §i decriptare,
Dopi ce va i contigurald aceastd proprietate, generatorul de numete ‘aleatnare 3]
¥isnal Basic-ulm va fi configurat ca valosres de start a lwi =5 fic nnicd, bazars pe
caracterele din cheie si pe ordinea n care deesten apar in cheie.

Functia md a Visual Basic-ulw se va folosi cu un parametr negativ pentre a
mifializa generatorul de numere aleatoare astfel incat si repete secventa data. Apii
st va apela instructumes Randomize cu o valoare.

O alid proprietate numila Text va memora textul ce se va cripta‘decripta.
Se va introduce in accastl proprietatc un lext ce va putea [ ofit, 3¢ vor apela
metodele pentru enptare gi compactare a siculwd 51 se va salva valoarea repuliali a
ucestel  proprielap intr-un figier read-only, unde el va apires intr-o forma
codilicatd, imposibil de descifrar. Apoi se va introduce in accasti proprictats sirul
criplat din figier, se va configura proprietatea KeyString la valoarea folositd pentru
criplarea simalui, s¢ vor apela metodele pentro decompectare i decriplare s sinslui
§i & va afisa apoi confinutul proprietdfii exl

Metoda numitdh DoXor va aciiona dsupra sirului ce este conlinut de
proprictatea lext §1 va aplica un operator Sau-Fxclusiv pe Liecare octet al siruluz cu
urmiitorul oclel pseudoaleator dm seevenja ce 2 fost definid de proprietates
Kewstring. Acesl proces este unul reversibil, operstia oo va folosi BCCCAZD SECventd
de octeri pseudvaleatort va reface sirul la valoare lu imitial,

Metoda numitd Dhlata, converteste orice gir, la un sir ¢¢ poale f atigat pe
goran sau Hpdrit la imprimanti. Astfel, orice gir, va 11 convertit 13 unul ce va fi ma
lung, darin eare toate caracterele suat tiparibile gt alizabile pe coran. Astfel dach -
ar folost wn Sau-Exclusiv, care s-ar aplica Bsuprd ocleplor unui §ir ce aravea
Blank-uri, Tab-uri sau carsctere grafice neobisnuite, unii octeti ar pules avea
vitlodres Tab, sau Blank, sau caractere grafice. Metoda aceasta ia bifii de la fiecare
grup de lren caractere §i formeazd al palrulea caragler, apoi, cele palru caractere
sunt teansferate intr-un domeniu de caraclers care sunt Loate tipdribile $i afisabile
e ecran.

Metoda numitd Confracta va face operalia mversd asupra grului modi fear
de metoda Dilata, 51 anume va converh sirl care confine numiai caractere ce se pot
tipdri g1 afise pe eeran intr-un §ir ¢e poate confine ericare din cele 256 caracters
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ASCIL Alporitmul folesit a cwvitat folosirea caracteralui spagiv in transferarea
caracterelor din sirul cxtins,

LCodul sursi din Visual Basic al procedurilor Criprarc, DoXor, Dilata si al
functici Amestec este prezentat in continuare, iar procedurile Decriptare si functia
{ ontracta sc realiveazi exact myvers,

Smb Cripdare | Puhiic Sub [N}
Lhixiah As Smsgp PHEm b A Inneger
[irnsn As Snng Dim |i As Long
Liral As Smng Nirn | As L.ong
L iliu? As hew Cilin Dk Az IRlcpi
I n As Liitg [1im la Ax Long
Cipem 1xLF ke Texd For Binery A 81 i 3k &g Sronp,
sl = Space FILOF 11 li = LerernaTesl)
Gzt #1, .51 sho=fSpeceila + (lo + 210 33
e 21 Fesr =11 T la
an = Aresbo Dixle) i s hiddms Texk li. 13
sh="[Mariem]” & sn & Amestec 150 & bt Fasswond 11 et ==
iy KesSmipg = sh Madisk, 1, =Challic And &35 150
Cifud. Text =5l Selet Cose o ddind 3
£ i e 2 g 1
Ciliud Dilula ik =ik Or {{c i hd] * B&)
sl = Cifng2. Texd Cage 2
T iFle Texd For Oalper! Ss %] ik =ik Or {Gc V641 ™ 4y
Prici el sh 4 Case
n=| ik = 1k Dr {ic o B4}
[} li=hi+l
Prird &1, Midisl, m, 70 Kby b, 1] = ik -+ 5
n=m+ il ik =1
Laup Until 0> Lenisl) End Select
Cheas R Mzt b
Cmil Suh H fa Mnd 3 Then
j=H+1
Midi{sh, I, 1= Cheile +7%0
End 11
maTexi=zh
Cnd Sub
Functing Aieatec (81 Az Sreing) 45 Sirinp Fulbilic Sl DoXorl
Cim Cilrul As Mew Cilro [rimi ic As nleger
Crfrul KeySiring = 51 & *abode™ [hinvih Acs Inveged
Lorbud CTexr = 51 & “nheded™ D i A Lomge
Cilrul DaMor Ferli= 1 Tolenimeext)
Cilrul Crlata i Asciidine Tean, i, 1)
Lifrul KeySiring = Cifrul. Text ih = R * 254)
Crfiul Texr = *phodef™ WMidimsTexl, 1, 1y = Chrfic Xar ih)
Ciliul Do Hexr i
Crliul. Delala Erudl Suh
Arnestes = Cifrul. Text
Ened Pranciice

b. Mod de ntilizare al programului

Sc va selecta’un figier de orice fip pentru’a i criptat cu ajutoru]l butonulu
Alege fisierul... La fnceputnl figierului se va insera uil mic antet format din
siringul “Mareta”, cure ne va permite 58 scsizim dac# nu cumva figierul selectal
este deja criptat. e va apdsa butonu] Criptare daci dorim =& eriptim san Butonul
Decriptare dacd dorim &8 decriptim. Se va introduce perolu. In eamil deeriptirii va
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fi suficient si se introduca o singurd dat® parola dar in cazul criptirit parala va fi
obligaroriu a e ntroduce de doud on, pentm a nu e strecura eror la tastare, Dacil
vor apirea erori la introducerea parolelor vom i atenfionali printr-un mesaj cd am
introvdus parole diferite. Fisierul deja criptat va fi salvat In format ASCTL folosind
numai caractere co ot 1 tipdrite. penlru a putea fi transmis prin e-mail, stiut fiind
cd dacd fgierul ar confine dale bmare necorcspunzitoare aceslor formate vor
apirea cror |a ransmitere. Dacld vom incerca s eriptim acelasi fisier de mai muite
or, rerultatul va fi diferit de flecare duid chiar daci vom folosi aceeasi puroli.
Apiisand butonul legirve s va ieg din progrum,

. Rerultate olinute din functionarea programului

Fercasmra principalil 8 programulw este prezentd in Figura 1. Se observd ¢
butoanele Vizualizare continut fisicr, Criptare si Decriptare sunt inactive pank
la apdsarca butonului Alege figierul.... Pentru criptare, dupd ce se va apdsa
butonulm Criptare acest buton devine inactiv, La operalia inversi, acces de
decriptare, dup# apisarea butonulu Deeriptare acesta devine 5t el inactiv. Interfata
programuln ee se profileazd in aceastd ligurd este accea care apare dupl apisarca
bulonulw Alege fisiernl... (va apare o fereastrd in care sc va alege fgierul ce va f
criptat). Prezentarez (in fereaswa ce se deschide dupd apisarea butonului
Yizualizare confinut fisier) continutului figierului £1.txt ales inainte de a i eriptat
s-a [Acul I Figura 2, 1ar in Figura 3 este vizibil conpmutl aceluiasi figier t1.txt
dupi ce a [osl criptat (apisand pe butonu] Criptare) sau continutul aceluiasi Nyier
obfinut dupd decriplare {(apisind pe butonu] Decriptare). Toate aceste fisicre pod [
viznalizate in mod Read-Only . Pentru alte doua Gglere (2.6t 51 13,6000 rezultatele
vor fi cele agleptale st anume de ficcare datd la reveniren dupd decriptare {dect
operafiile vor fi: criptare-decriplare) se va ajunge la acelusi Nser de la care s-a
plecat inifial, Dacd pastrim figierul dar modificim parola vom obtme un alt figier
criptat, Dimensiunile figierelor (e, 12 0et, 1300 (folosite pentru a exemplifica
functionarea  programului) inainte de criptare sunl: SKB, 3KB, 2KB. iar
dimensiunile accloragl trei Ogiere dupd criptare suni: KB, 4KB, 2KB. deci
dimensinca lor nu gregte foarte mult daci nu sc eripteazi figierul epdsand de mai
mulle ot pe butonual eriptare, caz in care dimensiunea figicrului creste proportional
i numdrul de enplin suceesive, Dacl dimensiunea inipald a figierulut este mare
(de ordinul MB) atunci s dimensiunea fisierulul criptat cregte. De asemenea,
umpul dupd care se va oblme figierul eriptat e mai lung n carul unni fGgier de
ordinul MB deedt in cazul unwi Asier de citiva KB,

d. Aplicatii practice ale programului

Aplicata se poate folosi cu sucees in cazul mesajelor de posla electronich, dar
¢ nu olerd un nivel ridicat de securitale neputingd fi folositd in fituap i care
confidenpialitates e un factor imporiani, de exemplu aplicatiile care transfors
intormatii  [nanciare  sau  alte  informafis  particulare cu  grad  ridicat  de
confidentialitate, un hacker bme motivat putind si “spargd” cu usurinii mesajele
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criptate cu acest gen de program. Tolugi, fatd de privir indiscrete programul oferi
o secunitate valabila pentru peste 90% din populatic
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ENCRYFTION OF A FILE WITH SECRET KEY IN
VISUAL BASIC 6.0

Abstract, The paper presents a technique of codification with seeret key. The
conversion of data mto a seeret code it can be used for a secure transmission of a
file over a public network (by email). Buth sender and receiver use the sme key
(or password) to encrypt and deerypt. The original text, or “plaintext,” is converled
mie a coded equivalent called “ciphertext” via an encryption algorithm, The
ciphertext 15 decoded (decrypted) at the receiving end and lumed back into
plaintext. ‘The program used a modality of graphic presentation, through modeling
and design. Also this program applics the techniques objeet oriented PrOZramiming
offered by Wisual Basic, s
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